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IT BIZTONSAGI TIPPEK NYARRA

BIZTONSAGOS INTERNETHASZNALAT AZ UTAZOS NAPOKON
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A Nemzeti Kibervédelmi Intézet nyaralasi tanacsai segitségével
megismerhetjitk, hogy mire figyeljiink utazas és nyaralas soran,
amikor Kkifejezetten hasznosnak bizonyul, ha hozzafériink az
internethez, legyen sz6 akar utvonaltervezésrél, bongészésrol vagy
szeretteink elérésérol. Legyiink barmennyire is Kitettek az utazas
feltételeinek, mindig érdemes a biztonsagos internethasznalatra
torekedni.

Nyilvanos Wi-Fi

Manapsag mar barhova megyiink nagyon gyorsan talalhatunk publikus
internetet elérést. Nagyon csabitd lehet, hogy ingyen és bérmentve
tudjuk az internetet bongészni kavénk sziircsdlése mellett, de kétszer is gondoljuk meg, hogy
racsatlakozzunk-e az elsd szabad elérésti WiFi-re, ugyanis nem minden az, aminek latszik!

Gyakori, hogy a kiberblin6zék a helyszinre jellemz6 névvel latnak el és osztanak meg internet elérési
pontokat. Amennyiben felcsatlakozunk egy nem megbizhaté héalézatra, minden internetes forgalmunk a
tamado eszkdzén megy keresztiil. Ha az lizenetek nincsenek levédve titkositd protokollokkal (mint
példaul HTTPS), Ggy olyan szenzitiv informaciok is lehallgathatova valnak, mint a jelszavak,
a felhasznalonevek, vagy a banki azonositok.

A nyilvanos hélozatok esetében az is problémas lehet, hogy a bilin6zOk szdmara konnyl elérést
biztosithatunk az eszkdzeink kompromittalasahoz. Illyenkor haldzati fajlmegosztas altal sokkal kitettebbek
lehetiink karos kodoknak vagy barmilyen rendszeriink sériilékenységeit kihasznald tevékenységeknek.
Mindezekbol adodoan javasoljuk a nyilt internet hasznalat mellozését.

Mobilinternet és VPN

A nyilt halozatok veszélyeinek talan legegyszeriibb és leghatdsosabb modja a mobilinternet hasznélata.
Ilyenkor ugyanis a szolgaltatonk egy teljesen privat és megbizhatd halozati kapcsolatot biztosit a mobil
eszkoziink €s a torony kozott.

Kiilfoldi utazas esetén is érdemes lehet mobilszolgaltatonknal megismerni a roaming szolgaltatasok
lehetdségeit. A mobilinternet a biztonsag mellett egyfajta rugalmassagot és kényelmet is biztosit, amellyel
a mai eszkozok tobbségével meg tudjuk osztani az internetet mas eszkozeinkkel is. Igy sziikség esetén
tudunk sajat vezeték nélkiili haldzatot biztositani barki szamara.

Erdemes ilyen esetben VPN alkalmazast is hasznalni. A virtualis privat halozat vagyis a VPN képes
eqy teljesen titkositott csatornat kiépiteni, amelyet a végpontokon kiviil senki mas nem tudja feloldani —
beleértve a beékel6dott tamadot se. Igy biztonsagba tudhatjuk az elkiildott iizeneteink és személyes
adataink bizalmassagat.

Természetesen eldfordulhat az az eset is, hogy mobil adatforgalom hianydban raszorulunk az ingyenes
nyilt halozatokra, am ebben az esetben csak bongészésre hasznaljuk a net-hozzaférést, internetes fiokokba
sose jelentkezziink be!
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