A BANKSZAMLANK AZ EGYIK LEGFONTOSABB

A CSALOK GYAKRAN HIVATALOS
MEGKERESESNEK ALCAZVA il

PROBALJAK MEGSZEREZNI

A bankszamldkkal, bankkartyakkal kapcsolatos visszaélések eddig ismert valtozatai minden
esetben az Ugyfeleket célozzak. Az altaluk 6nként megadott informaciok, adatok és
hozzaférések teszik lehet6vé, hogy a csaldasok eredményesek legyenek. Az Ugyfeleket -
legtobbszor véletlenszerlien - eléré tdmadasok kiilonboz6 formakban jelenhetnek meg, mint
példaul sms, e-mail, WhatsApp, telefonhivasok, hirdetések vagy éppen hamis banki oldal
formajaban. El6bb vagy utébb varhatéan mindenki taladlkozni fog a bizalmas adatainak
megszerzésére iranyuld kisérlettel. Erdemes tehat erre felkésziilni, felismerni az arulkodé
jegyeket, hogy a rémalomszerl esemény lehet6leg soha ne kovetkezzen be.

A megszokas, a rohano vilag elaltatja az lgyfelek figyelmét, a csalok pedig pontosan ezt
hasznaljak ki. A kis 6sszeg(i szallitasi koltség vagy éppen a szokdsosnak mondhaté kozliizemi
szamla befizetésekor példaul az tigyfelek rutinbdl jarnak el: megadjak a bankkartya adataikat
a szokott fellileten, illetve beirjak az SMS-ben érkez6 internetes vasarlas jovahagyo kodjat. A
megszokas, egy késbi id6pont vagy sietség miatt sokszor végig sem gondoljak, hogy
egyaltalan van-e folyamatban rendelésiik vagy fizetend6 kézlizemi szamlajuk.

A csaldk egyre kifinomultabbak! El6fordul, hogy egy sikertelen online vasarlas oka az, hogy
valdjaban nem a bankkartyas vasarlas jévahagyd kdédja szerepel az ligyfélhez érkezett sms-
ben, hanem egy Uj eszkdz aktivalo kddja. A csaloknak mar ennyi adat elegendé lehet, hogy az
tgyfél bankkartydjat digitalizaljak a sajat telefonjukra letoltott mobilfizetéses (pl.: Apple Pay,
Google Pay) szolgaltatasba, majd azzal vasarlasokat hajtsanak végre a vilag egy tavoli pontjan.
igy egy kisosszegli sikertelen bankkartyas miiveletbdl tobb milliés nagysagrendd kar is lehet.
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A mindennapi, rutinszer( netbanki belépés is tartogathat veszélyeket! Példaul az lGgyfelek
legtobbszor egy internetes keres6be irjak be a bankjuk nevét és a megjelend taldlatokbdl,
rendszerint az elsé kivalasztott oldalon kisérelnek meg netbanki belépést. Az internetes
keres6bdl, e-mailben vagy egyéb lGzenetben kapott linkr6l megnyitott honlapok azonban
veszélyesek lehetnek!

Csak a bank 3ltal meghatarozott modon, az elérési Utvonalat kézvetleniil beirva vagy a
kedvencek kdzé elmentett hivatkozasra kattintva szabad megnyitni a netbanki feliiletet.

Szamos esetben fordult el6, hogy az ligyfelek hamis netbanki fellileteken kezdeményezték a
belépést és ott rutinbdl adtak meg az sms-ben kapott kddot, valéjaban egy b(in6z6k altal
kialakitott aloldalon. Ez az lGizenet azonban nem a netbanki belépés kddjat, hanem a bank
mobilalkalmazasanak regisztracids kodjat vagy éppen a QR alapu belépés jévahagyasanak,
esetleg az atutalasi limit mdodositasanak a kdodjat tartalmazta. Az lgyfelek legtdbbszor a
sikertelen probalkozasok - azaz az egymas utan érkez6 kdédok rutinszerd kiadasa - utan
feladtak a belépésre tett kisérleteket. Azonban ezzel egyid6ében a csalék a megszerzett
adatokkal, az tgyfél bankszamlajahoz kapcsolédéan mobilalkalmazast telepitettek a sajat
telefonjukra. Igy az tigyfél bankszamlaja felett rendelkezve, a mar megemelt limit mellett,
joévahagyas nélkil szamos nagyosszegli vasarlast vagy atutaldst kezdeményeztek.

Fontos tudni, hogy a bankok szamara az online vilagban kapott hitelesit6 adatok és kadok
azonositjak az lUgyfeleket. A tobblépcsds hitelesitéseket (példaul sms-ben kapott kodot,
mobilalkalmazasban torténé arc,- vagy ujjlenyomat-hitelesitést) a banki mdlveletek
biztonsaganak novelése érdekében vezették be. A bankok ezaltal tudjak ellenérizni, hogy a
fizetési mulveletet valéban a szamlatulajdonos kezdeményezte. Nagyon fontos, hogy az
ugyfelek a sajat adataik felhasznalasaval koriltekint6en jarjanak el, hiszen minden egyes adat
kiadasaval gyengitik a biztonsagukat jelenté védelmi vonalat. Olyan ez, mintha az lgyfél
el6szor csak a lakasaba engedné be a csaldt, aztdn megmutatnd neki a széfet, megadna a
kédjat, majd illedelmesen elfordulna, hogy a b(in6z6 szabad kezet kapjon a fosztogatashoz.

Ha az ligyfél a kapott SMS tartalmat valamilyen okbdl nem tudja értelmezni, akkor érdemes
felhivnia a bankjat, egyeztetni az lizenet tartalmat és az altala végzett tevékenységet.
Inkabb kételkedjiink, mint hogy utélag szaladjunk a pénziink utan!
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